
Jak reagować na 
cyberprzemoc?

www.bialystok.pl

Dziecku, które DoświaDczyło 
cyberprzemocy, potrzebna jest 
pomoc ze strony DorosłycH.

W przypadku podejrzenia przemocy w Internecie wobec 
dziecka bardzo ważne jest szybkie zabezpieczenie dowodów, 
które będą pomocne w ustaleniu sprawcy i zapobieżeniu jej 
kontynuacji.

Dowodami mogą być:

• wiadomości e-mailowe
• wiadomości sms, mms
• wpisy na stronach internetowych
• komentarze do wpisów lub do zdjęć na forach, 
 blogach, serwisach społecznościowych itp.
• zdjęcia, grafiki
• treści rozmów prowadzonych przy użyciu 
 komunikatorów, czatów

W zależności od okoliczności zdarzenia i typu treści, które 
chcemy zachować, można wykorzystać jeden ze sposobów 
zabezpieczenia dowodów:

• zachowywanie wiadomości: sms – ów, mms – ów, 
 e – maili, historii połączeń, wpisów na forum, 
 komentarzy pod zdjęciami,

• wykonanie screenów (zrzut całego ekranu). Aby go 
 wykonać, należy nacisnąć klawisz Print Screen, 
 a następnie otworzyć dokument typu Word i wybrać 
 opcję: wklej; dokument ze screenami zapisujemy 
 na dysku komputera lub innym nośniku,

• archiwizowanie treści rozmów: można uruchomić 
 autoarchiwizację, która umożliwia śledzenie historii 
 poszczególnych kontaktów, a także prosty i szybki 
 dostęp do określonych zapisów; jeśli dany 
 komunikator lub czat nie posiada funkcji archiwizacji 
 wiadomości, warto kopiować treści rozmów i zapisywać 
 je w dowolnym edytorze tekstu,

• wydruk witryny internetowej, na której opublikowa
 ne są określone treści; przy wykonywaniu wydruków 
 należy zwrócić uwagę, by obejmowały one całe 
 okno witryny – łacznie z paskiem tytułowym,

• zapis rozmów: ważne jest aby dokumentowany 
 tekst był kompletny i zawierał wszystkie wypowiedzi.;
 w tym przypadku należy skopiować i zachować linki 
 do strony, na której znalazły się te treści.

Ważnym aspektem stosowania cyberprzemocy jest 
poczucie anonimowości w sieci, rozumiane przez sprawcę 
jako bezkarność. Jednak wrażenie anonimowości i pewnej 
nierealności w Internecie jest iluzją. Skuteczne reakcje 
organów ścigania na przestępstwa internetowe dowiodły, 
że nieidentyfikowalność jest pozorna – także w sytuacjach 
cyberprzemocy.

Niezależnie od formy cyberprzemocy, jeżeli 
podejrzewamy, że sprawcą cyberprzemocy jest osoba 
poniżej 17 roku życia, działania w sprawie realizuje sąd 
rodzinny i nieletnich, właściwy ze względu na miejsce 
pobytu ewentualnego sprawcy cyberprzemocy. Tam 
należy złożyć informację o doświadczanej przez dziecko 
cyberprzemocy.

więcej informacji znajDziesz na:

www.dzieckowsieci.pl

www.saferinternet.pl

www.sieciaki.pl

www.cyberprzemoc.pl

www.dyżurnet.pl

www.helpline.org.pl 

www.podlaska.policja.gov.pl



naruszenie czci 
zniesławienie, znieważenie (umieszczenie wizerunku osoby 
lub ośmieszających kogoś treści w celu jej ośmieszenia 
np. na stronie internetowej, na blogu, rozesłanie e-mailem lub 
za pomocą telefonu komórkowego).

Naruszenie czci to przestępstwo prywatnoskargowe. oznacza 
to, że osoba pokrzywdzona lub jej przedstawiciel prawny 
muszą sformułować prywatny akt oskarżenia i złożyć go w 
sądzie rejonowym, wydziale karnym właściwym ze względu na 
miejsce popełnienia przestępstwa. W tym przypadku również 
należy mieć wiedzę o tym, kto jest sprawcą przestępstwa, 
a także posiadać jego dane oraz dowody popełnionego 
przestępstwa. (kodeks karny art. 212 i 216, kodeks cywilny art. 23 
i 24)

włamania na konto e-mailowe, profil 
w serwisie społecznościowym, na bloga, inne 
miejsce strzeżone hasłem oraz wprowadzenie 
zmian typu zmiana hasła, treści, wyglądu 
strony/profilu, niszczenie uszkadzanie

Są to przestępstwa publiczno-skargowe, co oznacza, 
że pokrzywdzony lub jego przedstawiciel musi 
złożyć zawiadomienie na Policję lub do prokuratury 
właściwej ze względu na miejsce popełnienia czynu, 
o podejrzeniu popełnienia przestępstwa. Instytucje 
te zajmą się wyjaśnieniem okoliczności sprawy. 
W zawiadomieniu nie trzeba określać sprawcy, gdyż rolą Policji 
i prokuratury jest znaleźć sprawcę i udowodnić mu winę. 
W zawiadomieniu należy podać wszystkie okoliczności czynu, 
dowody, jeżeli się takie posiada oraz podać osoby, które 
mogłyby być świadkami. (kodeks karny art. 267 i 268a)

Groźby 
Przesyłanie gróźb drogą e-mailową, za pomocą czatów, 
komunikatorów, forum, itp. lub przy użyciu telefonu 
komórkowego.
W przypadku gdy dziecko jest ofiarą działań, które możemy 
określić jako groźby popełnienia przestępstwa (groźby 
karalne) lub groźby w celu zmuszenia odbiorcy do określonego 
zachowania (groźby bezprawne) należy zawiadomić Policję 
lub prokuraturę właściwą ze względu na miejsce popełnienia 
czynu. Zgłoszenie powinno posiadać formę zawiadomienia 

o podejrzeniu popełnienia 
przestępstwa. Dalsze działania 
prowadzi prokuratura i Policja. 
(kodeks karny art. 190 i 191)

nękanie
złośliwe, wielokrotne powtarzanie 
jakiegoś działania w Internecie 
skierowanego na osobę wbrew jej 
woli w celu dokuczenia. Wielokrotne 
wysyłanie komuś w Internecie lub 
przy użyciu telefonu komórkowego 
niechcianych lub uprzykrzających 
informacji, obrazów, linków, 
itp. pomimo wyraźnej niezgody 
odbiorcy. Wpisywanie bardzo 
dużej ilości niechcianych komentarzy pod zdjęciami czy 
wypowiedziami danej osoby w Internecie.

Nękanie jest wykroczeniem i należy zgłosić je na Policję. 
(kodeks wykroczeń art. 107)

Nowelizacja ustawy wprowadziła do Kodeksu karnego 
nowe przestępstwo, tzw. stalking. Kodeks definiuje je 
jako uporczywe nękanie lub wzbudzanie uzasadnionego 
okolicznościami poczucia zagrożenia lub istotne naruszenie 
prywatności innej osoby lub osoby jej najbliższej. 
Zabronione zostało też podszywanie się pod inną osobę, 
wykorzystywanie jej wizerunku lub innych danych osobowych 
w celu wyrządzenia jej szkody majątkowej lub osobistej. 
Ściganie stalkingu nastąpi na wniosek pokrzywdzonego.

cyberprzemoc może przytrafić się 
każdemu, również twojemu Dziecku

W przypadku cyberprzemocy w stosunku do dzieci, 
czyli osób poniżej 18 roku życia, wszystkie działania 
prawne realizują rodzice lub opiekunowie prawni. 
Nie jest możliwe dochodzenie odpowiedzialności 
prawnej dziecka pokrzywdzonego cyberprzemocą bez 
współpracy z rodzicami.

cyberprzemoc to:

• nękanie, straszenie, szantażowanie w Sieci,
• rejestrowanie niechcianych filmów, zdjęć,
• publikowanie w Internecie lub przy użyciu telefonu 
 komórkowego ośmieszających zdjęć, filmów 
 i informacji,
• podszywanie się w sieci pod inną osobę.

naruszenie dóbr osobistych 
a w szczególności nazwiska, pseudonimu, wizerunku oraz czci 
(upublicznienie wizerunku, nazwiska, pseudonimu osoby bez 
zgody, wiedzy lub wbrew woli ich właściciela).

W przypadku naruszenia dóbr osobistych należy sformułować 
pozew o odszkodowanie i zaprzestanie naruszania do sądu 
cywilnego właściwego dla miejsca zamieszkania pozwanego 
(sprawcy naruszania dóbr) lub miejsca naruszenia. Oznacza 
to, że musimy dokładnie wiedzieć kim jest naruszający 
i gdzie mieszka, ponadto należy udowodnić naruszenie dóbr. 
Od pozwu należy wnieść opłatę. (kodeks cywilny art. 23 i 24)

najczęściej występujące formy 
cyberprzemocy to: Cyberprzemoc nie musi mieć 

logicznej przyczyny. Pomóż 
dziecku zrozumieć, że to nie 
ono jest odpowiedzialne za tę 
sytuację. Odpowiada za nią 
sprawca.


